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摘  要：本文提出了一种基于动态网络可信度量的安全审计方法。该方法根据网络的实时日志信息，周期性对其进行数

据挖掘生成规则，并将规则应用到数据流的过滤中。根据数据流与规则的匹配情况进行动态的可信度量，使得系统对可信

行为和危险行为形成不同的安全访问控制机制。较以前以固定规则应对变化的访问控制和过滤，本文所提出的方法具有很

好的适用性和灵活性。 
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0 引言 

网络技术发展迅速，要求网络安全系统除了具备传统的病毒防御和访问控制之外，还要对用户行为

进行监控、控制和预测，使其行为和结果是具有可预期性、可知性和可控性即行为可信性[1-2]。 

安全审计是保障行为可信的重要手段。安全审计的主要内容是通过对网络或者是主机的行为活动进

行记录形成日志，并对日志进行分析用于预防、调查、分析和事后追责从而确保用户和网络行为的可信。 

现有对安全审计系统的研究工作中，有对不同的领域和不同网络层次的研究[3-7]，但是都是针对用户

日志行为进行数据挖掘之后形成固定规则后直接用于网络过滤和控制。数据挖掘使用的训练数据很难囊

括所有正常网络访问行为，而且将固定的有局限性的规则应用于变化的网络访问过滤和控制，使得其缺

乏灵活性和适用性。 

本文提出了一种基于动态网络行为可信度量（Dynamic Amount of Network Behavior Trust，DANBT）

的安全审计机制，可以根据系统网络访问的不断变化动态生成规则控制，并且在规则控制的过程中对网

络行为可信进行动态度量，以此作为网络访问控制的依据。提高了访问控制的灵活性，实现了动态的行

为控制和监管体系，达到了维护网络安全和事后追责的目的。 

本文所做的主要工作主要有两点，一是提出一种基于DANBT的安全审计方法，并详细描述其原理。

二是设计并实现了一个基于DANBT的安全审计系统。 

本文的内容主要分为三个章节，一是引言，分析本文的研究背景，介绍本文的研究内容以及研究成

果，介绍本文的组织结构。二是DANBT，介绍了DANBT的形式化描述和原理流程。三是基于DANBT

的安全审计，设计并实现了基于DANBT的安全审计系统，详细描述了各个功能组成模块的设计实现。 

1 动态行为可信度量 

1.1 形式化描述 

DANBT实现的过程涉及到多个控制表的生成和转换。为了进一步描述，在这里首先给出几个定义。 

定义1： 规则表（Rules Table，R-T），是从日志服务器中通过数据挖掘分析出来的规则的集合，即

，其中n为整数，下同。每个规则条目 都描述了一种规则的特征。规则表是DANBT

实现的基础和依据。 
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定义2： 临时表（Cache Table，C-T），是近期访问数据流信息的结合，即 ，其}.,......,,{ 21 nCCCC 

 



 

中每个信息条目 都描述了数据流信息的特征和信任值。信任值是数据流与规则表匹配情况的度量体

现。 
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定义3：可信表(Behavior Trust Table，BT-T),是可以直接信任不需要通过规则匹配判断的数据流信息

的集合，即T ，其中每个信息条目 都描述了数据流信息的特征和时间戳。时间戳是用

于删除过期条目的依据。 

}.,......,2 nT nT

定义4： 不可信表(Behavior Credible Table，BC-T),是可以直接禁止其通过不需要通过规则匹配判断

的数据流信息的集合，即 }.,......,,{ 21 nBBBB  ，其中每个信息条目 都描述了数据流信息的特征和时间

戳。 

nB

1.2 动态行为可信流程 

DANBT即针对数据流条目近期的访问情况，对其可信值进行动态调整，对此条目的可信性进行度量，

从而对此访问条目以后的访问进行预测和控制，达到保证网络访问安全的目的。 

本文的 DANBT 主要通过以下三个方面来实现的： 

(1) 周期性生成规则表：以邻近时间间隔中大多为相似访问和系统中大多数访问为合法访问为依据，

定时提取最新时间间隔的日志信息，通过数据挖掘方法生成最新的规则。通过规则下发进程下发到本机

中，对本机的数据访问进行控制。其目的是防止以旧的网络规则约束新的网络行为。 

(2) 动态生成可信和不可信表：主要是通过规则表的过滤，对在临时表中条目的可信值进行动态度

量来生成可信表和不可信表。以可信阙值为标准，当可信值达到可信阙值时，认为此条目可信加入可信

表。对通过可信度量认为可信的网络访问，直接给予一定时间段的直接通行特权。对于不可信表是的生

成，同理。因为同时间段多为相似报文的访问，所以采用此方式在保证网络可信的情况下提高了访问控

制的效率。 

(3) 周期性清除过期的可信和不可信表信息：主要是通过在可信表和不可信表中增加时间戳，通过

表更新进程扫描两个表，对超时过期的条目进行清除。其目的是将可信或者不可信处理给定一个时间段，

超过之后需要重新度量，防止可信和不可信的终身制。 

流程如图 1 所示。 

 

图1 表动态更新流程 

 



 

2 基于动态行为可行度量的安全审计 

2.1 体系结构 

行为可信问题主要包括行为信任的评估、预测和控制。即通过对行为是否可信的判断，对未来的行

为可信做预测并指导对用户行为进行控制。以此为目标，本文提出了通过数据挖掘方式实现的DANBT

的安全审计系统模型。 

系统的主要架构如图2所示。 

 

图2 基于DANBT的安全审计系统模型 

主要系统流程如下： 

Step1：本机与日志审计服务器通过双方身份认证和安全通信信道建立之后，通过SYSLOG发送日志

信息到日志审计服务器，确保日志和日志服务器的安全； 

Step2：服务器采集到日志之后，保存数据库并以大多数行为可信为前提，通过数据挖掘算法周期性

从日志系统中发现和更新规则保存至规则库； 

Step3：通过本机和日志服务器建立的通信安全信道，将规则通过规则下发进程下发到本机； 

Step4：本机在网络访问控制和过滤过程中，通过对临时表中保存的数据缓存条目的信任值的动态评

估形成以行为可信为依据的可信表和不可信表，从而对本机的网络访问数据流进行基于行为可信的安全

访问控制。 

2.2 功能组成 

2.2.1 日志采集 

日志信息就是操作系统或者是应用程序记录所发生的事件并保存这些事件发生的时间、对象、行为

等属性，便于日后的分析和追责。日志信息如果单纯保存在本地很容易被篡改或删除。本系统采用了单

独的日志数据库来存放日志信息，一方面方便日志的存储，另一方面也加强了日志的安全。日志服务器

对日志的存储采用了周期性存储的方法，方便后续数据挖掘周期性生成的规则是基于最新的日志生成的

最新的规则。 

在本系统中主要采取了两个措施对日志采集的过程安全进行防护，确保日志的真实性： 

 

(1) 对日志发送端和接收端之间的通信采用的是身份认证之后的隧道实时传输技术，实现了对输入



 

 

日志本机身份的安全和日志传输过程的安全。 

(2) 采用了标准SYSLOG的机制，日志以安全日志传输协议发送到日志服务器中进行存放。规则表

也是通过安全通道下发到本机中，提高了日志和规则的安全性和可靠性。 

2.2.2 日志预处理 

数据预处理[8 9]是数据挖掘的一个重要过程。因为原始的日志信息中存在着无用的信息和噪声数据，

需要在数据挖掘之前通过对日志库的日志做预处理，形成适合做数据挖掘的日志信息。合理高效的数据

预处理可以提高数据挖掘的高效性和准确性。主要的预处理手段包括：数据清理，数据集成，数据变换，

数据规约。数据清理主要是填写缺失值、消除冗余。数据集成是涉及集成多个数据库、数据立方或文件。

数据变换是数据的规范化和聚集。数据规约是数据集的简化表示。本文主要用到了数据清理和数据变换。 

网络行为日志属性内容比较简单，对它的处理主要是不完整和冗余数据的清理和IP地址的转换。 

(1) 对于缺少字段的条目的预处理采用剔除的方式。在本系统中认为缺少字段的数据会影响挖掘的

结果，造成挖掘过程陷入混乱，导致不可靠的输出。采用剔除的方式最方便和快捷的消除这种不可靠的

冗余条目。 

(2) 对于IP地址的预处理采用的是HASH的处理方式，将32位IP地址的后两个8位做异或得到此字段

的值。采用这种方式可以提高后期查找等操作的处理速度，而且通过对这种HASH算法的测试发现，冲

突率很低。 

2.2.3 关联规则 

如何从庞杂的用户历史行为数据中发现用户的不可信问题，是研究用户行为可信的关键。在本系统

根据网络中的大多数包为可信正常访问的原则，对经过了预处理的日志采用关联分析数据挖掘[10-12]生成

规则。生成规则的置信度接近百分之百就是我们期望的规则，放入规则库并下发本机。 

关联分析[13-16]就是从给定的数据集中发现频繁出现的项集模式知识（即关联规则），它反映一个事

件和其他事件之间依赖或关联的知识。如果两项或多项属性之间存在关联，那么其中一项的属性值就可

以依据其他属性值进行预测。Apriori算法是关联分析的常用算法。 

Apriori的主要思想是使用一种称作逐层搜索的迭代方法，k项集用于探索（k+1）项集。首先，通过

扫描数据库，累积每个项的计数，并收集满足最小支持度的项，找出频繁1项集的集合。该集合记作L1。

然后，L1用于找频繁2项集的集合L2，L2用于找L3，如此下去，直到不能再找到频繁k项集。找每个Lk

需要一次数据库的全扫描。 

2.2.4 规则表生成 

规则表是通过对日志信息进行预处理和数据挖掘之后生成的对数据报文进行过滤的规则集，也是生

成可信表和不可信表的重要依据。规则表主要包含两个来源，通过这两种规则的来源方式，这样可以使

得规则库更加灵活和完善。 

(1) 一种方式是通过数据挖掘方式发现的系统隐藏规则。这中规则是通过周期生成下发到本机。 

(2) 一种方式是用户随时将发现的问题归纳、总结形成新的规则。这种规则不进行更新将永久有效，

直到用户进行删除。 

2.2.5 审计表 

审计表包含临时表，可信表，不可信表。这三个表是系统实现DANBT安全审计的主要方式。通过规

则表对经过的数据报文的过滤、统计、度量、转化和更新，形成基于可信的访问控制。 

采用这种方式一方面可以根据最新的日志情况来度量报文的可信度。另一方面在一定时间段会有大

量相同地址的报文经过，通过这种可信表和不可信表的转化可以加快报文的处理速度。 

2.2.6 用户可视化的界面 

用户的可视化界面主要是方便用户对规则库的查看和配置。主要功能点： 

(1) 可以通过管理员自身的经验，进行规则库的补充或者删除，但是对可以配置规则的管理员的身



 

份有严格的认证。 

(2) 可以通过数据库的查询，查看日志信息以及规则表的内容。通过对日志信息的查询可以方便用

户行为跟踪和事后的追责。 

2.3 审计流程 

网络访问报文的审计，主要是对表的匹配、对信任值的修改、条目转化的过程。表的查询和修改会

对系统的包处理效率有很大的影响。为了提高效率，在本系统的审计流程中对表的操作，我们采用了哈

希算法。将数据元素的关键字K作为自变量，通过一定的函数关系（称为哈希函数），计算出的值，即

为该元素的存储地址。表示为： 。通过这种方式可以大大加快表的检索和插入删除操作的

速度。 

)(keyHAddr 

网络访问行为可信的安全审计数据包流程如图3所示。 

 

图3 DANBT审计数据包流程 

3 结束语 

本文通过研究一种基于数据挖掘的安全审计，实现了对行为可信的动态度量模型。通过对面向可信

网络的用户行为信任的评估、预测与控制，并通过多种用户行为可信管理机制的有效组合，达到控制的

静态与动态、历史与实时的有效统一。 
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